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Einleitung a\is’

ein Pladoyer fur die Einfachheit ...

Surface Web A

+ Google / Wikipedia / Bi 2D P
oogle ikipedia |nogée‘§9\\

A
Deep Web e\(\(eYe
. Kﬁ.ugt\e Informationen, medizinische
\’t\@é

aten, wissenschaftliche Daten, Vertrags-
wesen, etc.

Dark Web

* |llegaler Informationsaustausch, Drogen-
handel, Waffenhandel, etc.
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Einleitung a\is’

ein Pladoyer fur die Einfachheit ...

Sicherheitskonzept
baulich-technisch-organisatorisch

IT-Security
Bekampfung Cybercrime
Abwehr von Hacker-Attacken




* Sicherheitskonzept — Ideal und Wirklichkeit

* Aktuelle technische Moglichkeiten — Fluch oder Segen?
 Wer steht hinter der Technik?
* Planung des Verzichts
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Sicherheitskonzept — Ideal und Wirklichkeit a\is’

Grundsatze des Sicherheitskonzepts (Lehrbuch)

« Spezifisch-Objektbezogen, d.h. keine Rezeptldsungen
 Nachvollziehbarkeit / Verstandlichkeit

« Konzentration auf das Wesentliche / Klarer Aufbau

« Akzeptanz

 Praktikabilitat, d.h. Berucksichtigung der relevanten
Objektfaktoren (Betrieb, Ablaufe, Gebaude, etc.)

« Wirtschaftlichkeit
* Flexibilitat, d.h. Anpassungen an veranderte Voraussetzungen
« Gewabhrleistung / Fortfuhrung
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Sicherheitskonzept — Ideal und Wirklichkeit
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Realisierung - wie es wirklich ist ...

a\'iS

« Unklare Schutzziele
« Knappe personelle Ressourcen n
. Enge Terminpléne \N\( o
 Knappes Budget \\e‘\
« Zuwenig ausgemevgr\ chleute
« Andern éj orgaben

es Verstandnis flir Schnittstellen
Unklare Kommunikation
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Technische Moglichkeiten - Fluch oder Segen? aws:

,Je mehr wir der Technik delegieren, desto mehr braucht es
den Menschen.-

e Fachleute, die definieren

* Fachleute, die planen
 Fachleute, die realisieren

* Fachleute, die prufen und testen

 Fachleute, die betreiben
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Technische Moglichkeiten - Fluch oder Segen? aws:

,Mit zunehmender Komplexitat bewirken wir eine
zunehmende Fehleranfalligkeit.”

 Grossere, komplexere und stark vernetzte Systeme sind schwieriger
zu planen, umzusetzen und zu kontrollieren.

 Potentiell gréssere Anzahl Fehlerquellen

 Erhdhte Anforderungen an die Koordination und
Projektkommunikation
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Technische Moglichkeiten - Fluch oder Segen? aws:

zum Belsplel heutige Videosysteme ..

s Bewegungsproflle A
_ 3D Multlkamera L.
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Technische Moglichkeiten - Fluch oder Segen? aws:

zum Beispiel Video-Tracking ...

96— a_e;..” 88;,31"5° j ° Hochentwickelte Technik

PO AR A ety = Faszinierende Moglichkeiten

e Vorlaufende Erkennung von Ereignissen /
Rekonstruktion von Ereignissen

 Hoher Engineering Aufwand

* |ntervention bei Ereignis / Vorlauf-Erkennung
geregelt?
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Technische Moglichkeiten - Fluch oder Segen? aws:

zum Beispiel Brandfallmatrix ...

i * Grosse Anzahl brandschutzrelevanter Systeme

* Grosse Gebaudekomplexe mit zahlreichen
Geschossen und Bereichen

|

* Grosse Anzahl an unterschiedlichen Ereignissen

 Hoher Engineering Aufwand

* Mut zu Reduktion und Vereinfachung
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Technische Moglichkeiten - Fluch oder Segen? aws:

zum Beispiel vernetzte Systeme ...

* Vernetzung unterschiedlicher Systeme, z.B.
ZUKO, Zeiterfassung, PC-Access, Cash-
Management / Vending, Printing, etc.

 Komfortlosungen

* Viele beteiligte Parteien mit unterschiedlichen
Interessen

* Sicherheit ist ein Aspekt unter vielen
 Wer hat die Systemhoheit?
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Wer steht hinter der Technik? a\vis’

+Ohne personelle Unterstutzung bleibt die Technik
wirkungslos.”

-
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Wer steht hinter der Technik? a\vis’

.Ohne personelle Unterstutzung bleibt die Technik
wirkungslos.”

Personelle Ressourcen?

e Zur Wirksamkeit des technischen Systems gehort immer der Mensch
* Ohne personelle Erganzung bleibt das System wirkungslos, z.B.

— Zutrittskontrollsystem
— Einbruchmeldeanlage
— Videolberwachung / Video-Tracking

— Alarmmanagement
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Wer steht hinter der Technik? a\vis’

+Ohne personelle Unterstutzung bleibt die Technik
wirkungslos.”




Planung des Verzichts a\is’

g I Bestandesaufnahme * Bedrohungslage aufgrund systematischer Risikoanalyse, Bediirfnisse und
- < Bedilrfnisabkldarung Anforderungen des Auftraggebers, Sicherheitsanforderungen, etc.
n_ -—
o
o ° LIl Grobkonzept + Festlegung der grundsatzlichen baulichen und technischen Massnahmen
N - Sicherheit wie Perimeterschutz, physischer Widerstand, Sicherheitssysteme
c —
o N
': _‘_i: Il.I  Sicherheitskonzept + Sicherheitskonzept mit baulichen Massnahmen
Py = o Baulich-technisch * Beschreiben der technischen Massnahmen / Sicherheitssysteme
- — :
— o5
o a = ILII  Sicherheitskonzept * Beschreiben der organisatorischen Massnahmen
f = Organisatorisch + Abstimmen auf die baulich-technischen Massnahmen
o -
=
1) lll.I Vorbereiten der Reali- + Detailbearbeitung der Massnahmen, Kostenschéatzung, Terminplan
- o sierung + Begleiten der beteiligten Fachplaner
n g
“— = IILII Ausschreibung / Aus- + Erstellen der Ausschreibungsunterlagen, Submission
= i wertung der Angebote + Auswertung der Angebote, Vergabeantrag, \Vergabe der Arbeiten
p =
—_— 5 IILIII Realisierung + Fachliche Begleitung wahrend der Realisierung
_ _ * Qualitatskontrollen, Zwischenabnahmen
© =
L) lILIV Abnahmen / Tests * Durchfuihren der Schlussabnahmen, Erstellen der Abnahmeprotokolle
o Ubergabe + Integraltests, Ubergabe an den Auftraggeber
c
3
c
©
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Planung des Verzichts a\is’

.Verzicht zu planen ist anspruchsvoller als die
uneingeschrankte Planung alles Moglichen.”

Bedrohungslage / Planungsgrundlage

* Besteht eine Risikobeurteilung?

* Sind Sicherheitspolitik und Sicherheitsleitbild vorhanden?

* Sind die Schutzziele definiert?

* Worauf basiert die Sicherheitsplanung?

* Muss wirklich alles und jedes kontrolliert und Gberwacht werden?
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Planung des Verzichts a\is’

Vernetzung von Systemen

Integrated Open Systems 3 7 glstnbulcd Corporate
Photo _E il ystem Intranet
D . sosont ['E]L Ly Architecture :
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Access with optional or e l Loateds BB | — E"'-"'_
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= | . N
E — I e Internet
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= Asset
- E Video Locator
[= | w——vs Server Server
._{- -—
Lon " _T_f'- 2.8
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_I ‘ ..g — _j Access Lon Pulse
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Honeywell l =
& third party = = E
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controllers Sacurity \ -
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Building Management Digital Video Asset Locator jll Energy Manager
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Planung des Verzichts a\is’

.Verzicht zu planen ist anspruchsvoller als die
uneingeschrankte Planung alles Moglichen.”

Vernetzung von Systemen

* Unnotige Vernetzungen und Schnittstellen weglassen
e Jede Schnittstelle muss geplant und umgesetzt werden

— Engineering kostet

— Engineering-Kosten betragen heute bereits das 2 — 5 fache der
Systemkosten

— Schnittstellen und Vernetzungen verursachen auch in der
Betriebsphase Kosten
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Planung des Verzichts a\is’

Verstandlichkeit / Akzeptanz?

 Kann das Sicherheitskonzept erklart
werden?

* Wird das Sicherheitskonzept
verstanden?

* Wurden die Benutzer rechtzeitig
informiert und instruiert?

* Werden die sicherheitsbedingten
Einschrankungen akzeptiert?
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+Vereinfachung als Weg zu mehr Sicherheit.”

* Das klassische Sicherheitskonzept stellt nur noch einen kleinen Teil der zu
ergreifenden Sicherheitsmassnahmen dar.

* Systematische Sicherheitsplanung auf der Basis klarer und spezifischer Schutzziele
* Wo liegen lhre tatsachlichen Beddirfnisse?

* Reduktion unnotiger Komplexitat — Sicherheit wird nicht durch komplexe Losungen
erreicht

* Bei der Wahl der Sicherheitssysteme miuissen die personellen Aufwendungen von
Beginn an eingeplant werden.
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+Vereinfachung als Weg zu mehr Sicherheit.”

* Hohere Komplexitat bedingt hohere personelle Ressourcen
* Gezielter Einsatz der technischen Sicherheitssysteme
 Reduktion des Engineering Aufwands

* Wirtschaftlichkeit als Gradmesser

* Technik fasziniert — lassen wir uns nicht verfihren

* Mut zu Reduktion und Einfachheit

Less is more — more is bore and costs ...
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