MMMMMMMMM



SICHERHEIT DURCH RECHNER-
ABSETZUNG UND
VIRTUALISIERUNG ®

-3 %

ANDRE MARKOWIS-KUNZ °
CFO - HR - KAM Control Room ° ®

e
WILLKOMMEN.




Wo flihrt uns der Weg hin? a\is:

/ Diese Taschenrechner Rechnerabsetzung ist nicht gemeint!

Da Missversténdnisse vermieden werden sollen, gibt es eine kurze Einfiihrung ins Thema. 3



a\'iS

/ Sicherheit durch Rechnerabsetzung und Virtualisierung

/ Einfiihrung

/ Ausgangslage

/ Konzepte und Losungen

/ Funktionen der Multiviewer IP KVMA Losung
/ Moglichkeiten der Bedienung

/ Nutzen fir den Kunden

/ Fragen & Antworten



Welche Raume sind betroffen? a\vis’

/ Wo ist die Sicherheit durch Rechnerabsetzung und Virtualisierung gefordert?

/ Leitstelle

/ Sicherheitszentrale
/ Krisenraum

/ Flhrungsraum

/ Loge

/ ...

Es sind alles Raume, welche in der Regel zu einem Kontrollraum Projekt gehoren.

Die Rechner in Sicherheitsbereichen sollen in Technikriume abgesetzt werden. 5



Welche Systeme sind betroffen? a\vis’

/ Ein Kontrollraum Projekt beinhaltet heterogene Systemumgebungen und
unterschiedliche Bedienelemente

/ Client Systeme
/- Windows/Unix Client Systeme
/ Internet Browser Systeme
/ Thin Client Systeme
/ ...
/ Server Systeme
/ Windows/Unix Server Systeme
/ Web Server Systeme
/ Virtualisierte Systeme

/ ...
/ Mehrere Netzwerke

In Kontrollrdumen kommen alle Systemumgebungen und Bedienelemente zusammen. 6
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Weshalb sollen die Rechner abgesetzt werden? as:

Bedienung / Platz / Sicherheit / Ergonomie / Klima / Lérm / Flexibilitdt / Komplexitdt / Kosten / ... 8



Wie werden die Rechner im Technikraum installiegiv;s:

Gerate

Kunden Rechner
KVMA Matrix

KVMA Sender
KVMA Power Supply
UGV Patch Field

Die Rechner werden mit der KVMA Technik in der Regel in 19 Zoll Racks montiert und verkabelt. 9



Was bedeutet die Rechnerabsetzung fir
den Arbeitsplatz?

a\'iS

integrierte Technik

Durch die Rechnerabsetzung verbleiben am Arbeitsplatz nur noch die Peripheriegerdite. 10
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KVMA Konzepte a\is:

KVM KVM KVM
SWITCH EXTENDER MATRIX

Diese KVMA Konzepte kbnnen auch kombiniert werden. 12



Klassische KVMA Losung a\is’

/ Signale

Arbeitsplatz | Arbeitsplatz 2

/ Keyboard / Video / Maus / Va , B Arbeitsplotz 3
Audio / USB ' | : >

Arbeitsplatz 4

/ Verkabelung & v o
/ CAT max. 140 m i |
/ Fiber max. 10’000 m N 3
/ Standard UGV Verkabelung ]

/ Anwendungsbeispiel

/ 1. KVMA Matrix (red.)
/ 2. KVMA Arbeitsplatze
/ 3. KVMA Rechner

Je nach Distanz zwischen dem Serverraum und den Arbeitsplédtzen wird die Verkabelung bestimmt. 13



IP KVMA Lésung I

Gigabit IP
Network
m

8

Technikraum Arbeitsplatz

.

Die KVMA Signale werden als IP Stream liber einen Standard IP Netzwerk Switch (kein KVMA Matrix) libermittelt. 14



Multiviewer IP KVMA Losung

a\'iS

IP Kameras
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Weitere Arbeitsplatze

Bedienung und Darstellung:

1. Maus und Tasatur mit Software

2. Layouts fur Fensteranordnung

3. Working Area

4. KVMA ist HW/SW Codec und Thin Client
5. API zur AVS Intelliscreen Losung

Diese Architektur bietet viele zusdtzliche Funktionen, welche traditionelle KVMA Lésungen nicht bieten. 15



Skalierbarkeit von KVMA Losungen a\vs:

/ Das grosste KVMA Projekt von AVS hat folgendes Mengengeriist:

/ 20 Arbeitsplatze
/ 4 Technikraume
/ CAT Gerate
/ Tx =408
/ Rx=212
/ Fiber Gerate
/ Tx =168
/ Rx =168
/ Matrix Gerate
/ Redundante Matrix mit 288 Ports = 4

Dieses Kontrollraum Projekt wurde in 12 Monaten realisiert. 16
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Einloggen an der Multiviewer IP KVMA Losung ays:

KVMA Quellen
und Layouts Username:
personalisiert flr

jeden Benutzer. Password:

Der Benutzer meldet sich an der KVMA Lésung an und erhilt seine individuellen KVMA Quellen mit Layouts. 18



Bedienung der Multiviewer IP KVMA Losung  gyus:

Bedienung jeder
Anwendung mit
einer Tastatur und
einer Maus,
unabhangig vom
darstellenden
Monitor.

Die KVMA Quellen werden flexibel und skalierbar als Fenster dargestellt und bedient. 19
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Wie verandert sich die Bedienung? a\vs:

/ Viele einzelne Monitore / Zusammenhangende

Monitore
/ Viele Tastaturen und

Mause / Eine Tastatur und Maus

Die Bedienung wird fiir den Benutzer vereinfacht und flexibler. 21



Bedienung am modernen Arbeitsplatz a\is:

Pheripherie

4x 24 Zoll Full HD Monitore
1x Maus und Tastatur

1x Lautsprecher

1x Headset mit
Sprachumschaltung

1x 19 Zoll Touchpanel

Pheripherie

Pheripherie

3x 24 Zoll Full HD Monitore
1x 40 Zoll 4K Monitor

1x Maus und Tastatur

1x Lautsprecher

1x Headset mit Telefon

3x 24 Zoll Full HD Monitore
1x Maus und Tastatur

1x Lautsprecher

1x Headset mit Telefon

1x 10 Zoll Touchpanel

Die KVMA Lésung ist nur ein Teilsystem am Arbeitsplatz und wird in die Intelliscreen Lésung integriert. 22



Arbeitsplatz der Zukunft «Intellidesk» a\vs:

Arbeitsplatz - stehend Arbeitsplatz - sitzend

65 Zoll 4K Multitouch Display mit KVMA Lésung und AVS Intelliscreen d.h. 4x nativ Full HD an einem Touch Bildschirm. 23
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Nutzen fur den Kunden a\us:

/ Sicherheit durch Rechnerabsetzung und Virtualisierung

/ Rechner im Technikraum sind sicherer im Betrieb als am Arbeitsplatz

/ Am Arbeitsplatz konnen keine externen Gerate (USB Stick, usw.) am Rechner
angeschlossen werden

/ Mit KVMA Losung kann am Arbeitsplatz die Anzahl an Peripheriegeraten reduziert
werden

/ Kleinere Arbeitsplatze benotigen weniger Platz und reduzierte Kosten pro
Arbeitsplatz

/ Weniger Peripheriegerate bedeutet fiir den Benutzer mehr Klarheit und Ordnung
und folglich weniger Benutzerfehler

/ Obwohl weniger Peripheriegerate auf dem Arbeitsplatz sind, ermoglicht die KVMA
Losung immer noch die flexible skalierbare Verwendung aller zur Verfliigung
stehender Quellen

/ Die Multiviewer IP Losung ermoglicht neben der Hardware Integration von
Rechnern auch die direkte Integration von virtualisierten Systemen d.h. KVMA

Decoder anstelle von Thin Clients

: : . . . 25
AVS bietet mit Intelliscreen alle Arten von Rechnerabsetzungen an. Die Kundenanforderungen entscheiden.
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Fragen & Antworten a\'is

Alle KVMA Lésungen, Bedienelemente, Anzeigesysteme und Arbeitsplétze werden heute am Event présentiert. 27



Vielen Dank fur Ilhre Aufmerksamkeit a\vs:

Typischer Kontrollraum !!!




